Рекомендации для безопасной работы в интернете

Большая часть нашей повседневной жизни так или иначе связана с интернетом: с интернетом мы работаем, учимся, знакомимся в социальных сетях, общаемся с друзьями и развлекаемся. Именно поэтому, очень важно знать и применять правила безопасности в интернете, которые помогут избежать неприятных ситуаций, защитить ваши данные и устройства.  
Основные опасности интернета

Вот лишь несколько интернет-угроз, с которыми можно столкнуться в интернете:

· Кража персональных данных.
· Утечки данных.
· Вредоносные программы и вирусы.
· Фишинговые и мошеннические электронные письма.
· Поддельные сайты.
· Интернет-мошенничество.
· Мошенничество на сайтах и в приложениях для знакомств.
· Неприемлемый контент.
· Кибербуллинг (запугивание и травля с использованием цифровых технологий).

Основные правила безопасного поведения в интернете

Во избежание или минимизации вышеуказанных опасностей:
[bookmark: _Hlk177598239]1. Используйте надёжное интернет-соединение.
Сократите использование до минимума публичных (общедоступных) сетей Wi-Fi. Если всё-таки это использование неизбежно, рекомендуется избегать выполнения операций с использованием персональных данных – например, пользоваться услугами интернет-банка и совершать покупки онлайн. В таких случаях предпочтительнее использование мобильного интернета.
Желательно использовать технологии виртуальной частной сети (VPN), что позволяет в реальном времени шифровать все данные, которые вы передаете через ненадежную сеть, обеспечивая их защиту. Но и тут надо быть предельно внимательным при выборе поставщика VPN.

2. Используйте надёжные пароли.
Пароли призваны защитить пользовательские аккаунты от взлома и кражи персональной информации. Парадоксально, но именно пароли являются самым слабым местом в системе кибербезопасности. Все потому, что многие используют комбинацию, которую легко запомнить, а нужно отдавать предпочтение той, что тяжело взломать. Ни о каких QWERTY, 12345, вашем дне рождения не может быть и речи – используйте заглавные и строчные буквы вместе с цифрами и специальными символами, длиной не менее 12 символов. Используя один и тот же пароль для нескольких учетных записей, вы подвергаете свои данные еще большему риску, ведь, получив учетные данные от одного сайта, злоумышленники смогут войти и в другие ваши аккаунты.
Несколько советов:
· не стоит записывать пароль на бумажках или в заметки телефона;
· не сохраняйте пароль в автозаполнении браузера;
· активируйте двухфакторную аутентификацию;
· регулярно обновляйте пароли, которые используете в интернет-банкинге, электронной почте, в личных кабинетах телефонного оператора и интернет-провайдера.
Можно подумать и об использовании менеджера (генератора) паролей. Менеджеры паролей помогают создавать надёжные пароли, хранить их в цифровом хранилище, защищенном единым мастер-паролем и автоматически подставлять их при входе в учётные записи.

3. По возможности включите многофакторную аутентификацию.
Двух – или многофакторная аутентификация – это способ проверки подлинности, при котором для доступа к учётной записи используются два или более метода проверки. Например, вместо простого запроса имени пользователя или пароля при многофакторной аутентификации запрашивается дополнительная информация:
· Дополнительный одноразовый пароль, который серверы аутентификации веб-сайта отправляют на телефон или адрес электронной почты.
· Ответы на личные вопросы безопасности.
· Отпечаток пальца или другая биометрическая информация, например, голосовые данные или распознавание лица.

Чтобы защитить онлайн-аккаунты, рекомендуется по возможности использовать многофакторную аутентификацию, при этом многофакторная аутентификация снижает вероятность успеха кибератаки. Для обеспечения безопасности в интернете можно также применять сторонние приложения проверки подлинности, такие как Google Authenticator или Authy. 
Не оставляйте свои аккаунты на чужих устройствах: иногда под рукой не оказывается собственного ноутбука или компьютера и в таких случаях человек пользуется чужим устройством и может оставить страницу со своим аккаунтом не закрытой. Даже если вы закроете браузер, вход в аккаунт будет совершен, а значит, им сможет воспользоваться кто угодно.
Возьмите за правило разлогиниваться на чужих устройствах и ставить галочку «чужой компьютер» перед вводом пароля от своего аккаунта.

4. Обновляйте программное обеспечение и операционную систему.
Разработчики постоянно работают над безопасностью продуктов, отслеживая последние угрозы и выпуская исправления безопасности в случае обнаружения уязвимостей в приложениях. Используйте последние версии операционных систем и приложений, чтобы не пропускать свежие обновления безопасности. Это особенно важно для приложений, содержащих платёжные данные, сведения о состоянии здоровья и прочую конфиденциальную информацию пользователя.
5. Убедитесь в надёжности сайта.
Надёжность – важный атрибут всех посещаемых веб-сайтов, особенно тех, на которых осуществляются онлайн-покупки и интернет-банкинг. Перед тем как перейти по ссылке, обратите внимание на адресную строку. Сайты, начинающиеся с HTTPS, защищены SSL-сертификатом. Сайтам с адресом, начинающимся с HTTP, доверять не стоит – такие ресурсы не защищены. Отличительной особенностью безопасной страницы является значок в виде закрытого замка в адресной строке. Если кликнуть на него, в дополнительном окне появится информация о сайте. 
Другие признаки надёжности сайта включают:

· Грамматически правильный текст без орфографических и пунктуационных ошибок. Авторитетные бренды прикладывают значительные усилия для обеспечения надлежащего качества своих веб-сайтов;
· Качественные изображения, соответствующие ширине экрана.
· Объявления, органично вписанные в структуру сайта и не перегружающие его.
· Единообразное цветовое оформление и выдержанная тема. 

6. Следите, по каким ссылкам вы переходите.
Один неосторожный переход по ссылке – и ваши личные данные попали к злоумышленникам или устройство было заражено вредоносной программой. Поэтому важно следить за тем, по каким ссылкам вы переходите, и избегать определённых типов контента: ссылок из ненадёжных источников, спам-сообщений, онлайн-викторин, «бесплатных» предложений и нежелательной рекламы.
При получении электронного письма, в подлинности которого вы сомневаетесь, не переходите по содержащимся в нем ссылкам и не открывайте вложения. Рекомендуется вообще не открывать такие сообщения. Если вы не уверены в подлинности электронного письма, обратитесь непосредственно к отправителю. Например, при получении подозрительного письма якобы из вашего банка позвоните в банк и спросите, действительно ли письмо пришло от них.
При просмотре сайта убедитесь, что переход по ссылкам осуществляется на страницы со связанным или ожидаемым содержимым. Например, если вы хотите перейти по ссылке на описание установки антивирусной программы, но вместо этого попадаете на страницу со светскими новостями шоу-бизнеса, немедленно покиньте эту страницу.
7. Защищайте ваши устройства.
Значительное большинство пользователей используют мобильные устройства для совершения покупок и поиска информации в интернете гораздо чаще, чем компьютеры, и такие устройства должны быть надёжно защищены. Рекомендуется использовать пароли, секретные коды и другие средства безопасности, такие как считывание отпечатков пальцев или технологию распознавания лица на всех устройствах: телефонах, компьютерах, планшетах, умных часах, умных телевизорах и других устройствах. Эти меры безопасности снизят вероятность кибератаки или кражи ваших личных данных.
8. Регулярно выполняйте резервное копирование.
Следует иметь резервные копии важной личной информации на внешних жестких дисках и регулярно создавать новые резервные копии. Программы-вымогатели – это тип вредоносных программ, блокирующих компьютер и не позволяющих получить доступ к важным и нужным вам файлам. Резервное копирование данных помогает минимизировать негативные последствия атак программ-вымогателей. Есть и другие типы вредоносных программ, которые блокируют доступ к персональным данным, создавая чрезмерную нагрузку на систему, или просто удаляют файлы.
9. Удалите неиспользуемые учётные записи.
У многих есть учётные записи, которые давно не используются. Их наличие может стать источником уязвимостей при использовании интернета. Старые учётные записи часто имеют более слабые пароли, а сайты, на которых они использовались, могут иметь ненадёжную политику защиты данных. Кроме того, по данным в старых профилях социальных сетей киберпреступники могут собрать о вас различные данные, например дату рождения и местонахождение, и использовать их в своих целях. Необходимо удалить старые учётные записи и отправить заявку на удаление ваших данных со сторонних серверов, где удалены учётные записи.
10. Будьте осторожны с загрузками.
Цель злоумышленников – заставить вас скачать вредоносную программу, которая откроет им доступ к вашему устройству. Вредоносные программы могут быть замаскированы под любое программное обеспечение, начиная с популярных игр и заканчивая приложениями для проверки погоды или наличия пробок на дороге. Кроме того, они могут быть скрыты на созданных злоумышленниками веб-сайтах, при посещении которых, сайты пытаются установить вредоносные программы на ваше устройство.
Вредоносные программы наносят ущерб: нарушают работу устройства, крадут личные данные, предоставляют несанкционированный доступ к компьютеру. Обычно для загрузки вредоносных программ требуется ряд действий со стороны пользователя, но встречается также заражение путем скрытой загрузки, когда веб-сайт пытается установить вредоносные программы на компьютер, не спрашивая предварительного разрешения. Будьте осторожны при переходе на неизвестный сайт и при загрузке объектов на устройство, загружайте контент только из надежных или официальных источников. Регулярно проверяйте папки загрузки и немедленно удаляйте неизвестные файлы – они могли попасть на ваше устройство в результате скрытой загрузки.

11. Будьте осторожны с публикациями.
Помните: В интернете нет возможности удаления опубликованной информации. Все опубликованные комментарии и изображения могут навсегда остаться в Сети, поскольку при удалении оригинала вы не сможете удалить копии, которые могли сделать другие пользователи. После публикации комментария, уже нет возможности «взять свои слова обратно», также невозможно удалить опубликованное компрометирующее изображение. Если вы не хотите, чтобы вашу публикацию увидели друзья, коллеги или потенциальный работодатель, не стоит публиковать этот материал.
И особенно будьте осторожны, публикуя личную информацию в интернете, в реальной жизни вы бы не стали сообщать личные данные незнакомцам, и точно так же не следует публиковать их в интернете и делать доступными миллионам пользователей.
Соблюдайте осторожность при предоставлении адреса электронной почты. Полезно иметь дополнительную (вторую, а то и третью) учётную запись электронной почты, используемую исключительно для регистрации и подписки. Она должна отличаться от рабочей и от используемой для переписки с друзьями и близкими. Наличие нескольких адресов дополнительно систематизируют ваш почтовый обмен: если письма с личными обращениями приходят на рабочую почту, однозначно их можно сразу отправлять в спам.

12. Будьте осторожны с онлайн-знакомствами.
Вы уверены, что ваши интернет-знакомые являются теми, за кого себя выдают? Они могут даже не являться реальными людьми. Используя поддельные профили в социальных сетях, злоумышленники охотятся за неосторожными пользователями с целью кражи их средств. К социальной жизни в интернете стоит относиться с такой же осторожностью, как и к социальной жизни в реальном мире. Это особенно важно в связи со значительно возросшим в последние годы количеством случаев мошенничества в сфере онлайн-знакомств.

13. Перепроверяйте информацию, найденную в интернете.
К сожалению, в интернете присутствует большое количество поддельных новостей и ложных сведений. В потоке получаемой ежедневно информации легко потеряться. Если вы сомневаетесь в достоверности прочитанной информации, проведите собственное исследование и установите реальные факты. На надёжных веб-сайтах, как правило, приводятся ссылки на первоисточники. а на подозрительных страницах вообще не приведено никаких ссылок.

14. Используйте антивирус и регулярно обновляйте его.
Помимо соблюдения рекомендаций по обеспечению безопасности в интернете, важно использовать надёжное антивирусное решение. Программное обеспечение для безопасности в интернете защищает устройства и данные и блокирует не только распространённые угрозы, такие как вирусы и вредоносные программы, но и комплексные атаки с использованием приложений-шпионов, шифровальщиков и т.д. Как и в случае с операционными системами и приложениями, антивирусное программное обеспечение необходимо регулярно обновлять, чтобы получать надёжную защиту от новейших киберугроз.


